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@ U C a Presentacion

Esta Guia pretende acompafarte en transito hacia el uso saludable de las tecnologias de la informacion y la comunicacion (TIC).

Los ordenadores, los teléfonos maviles y otros dispositivos, han aparecido en nuestras vidas y cambian y nos cambian con enorme rapidez.
Tanta que a los adultos nos cuesta ponernos al dia y comprender el uso que de todo ello hacen los mas jovenes, que se desenvuelven con
facilidad con esas herramientas. Alguien ha llamado a esta diferencia generacional “brecha digital”. Y en todo caso, no siempre las usamos
con suficiente atencion a los riesgos que conlleva vivir en un mundo que necesita adaptarse a tales cambios.

En este sentido, con frecuencia nos surgen preguntas como ¢cuales son las ventajas y los riesgos del uso de las tecnologias de la informa-
cion? ;qué podemos hacer y a quién podemos acudir si surge un problema de uso inadecuado o abuso de las TIC?

El Instituto de Adicciones de Madrid Salud trabaja desde hace afios en la investigacion y la realizacion de actividades preventivas para el
uso saludable de las tecnologias de la informacion y la comunicacion. Orienta a jovenes, familias, colegios e institutos y dispone de un
servicio PAD (Prevencion de Adicciones) de atencion personal y telefonica realizada por expertos, para situaciones de usos problematicos.

Con esta experiencia y con la colaboracion de la Fundacion Atenea y la Universidad Rey Juan Carlos, hemos elaborado esta Guia que ahora
te ofrecemos, realizada por un equipo de profesionales al servicio de la prevencion.

Deseamos que te sirva.

Pedro Calvo Poch. Delegado del Area de Gobierno de Seguridad y Movilidad del Ayuntamiento de Madrid. Presidente de Madrid Salud
Domingo Comas Arnau. Presidente de la Fundacion Atenea

Pedro Gonzalez Trevijano. Rector de la Universidad Rey Juan Carlos
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1. Tecnologias de la Informacion y la Comunicacion
(TIC): ventajas y desafios

Todos podemos reconocer el enorme potencial comunicativo que ofrecen
las tecnologias digitales, asi como su extensa utilizacion en el ambito
educativo, laboral y comercial.

Las oportunidades para los mas jovenes en relacion a las TIC son
igualmente incuestionables. El acceso instantaneo a la informacion, las
relaciones sociales en la red y el llamado ocio digital son el marco de
referencia que nos muestra que las tecnologias digitales estan inmersas
en nuestro proceso de socializacion.

Sin embargo, las ventajas siempre vienen acompafnadas de nuevos
desafios. Fendmenos frecuentes como el acceso a contenidos inade-
cuados, la cesion de datos personales, la suplantacion de identidad o
el cibebullying, asociados a una insuficiente supervision, hacen que sea
necesario establecer estrategias de prevencion y actuacion conjunta
para promover el uso responsable y seguro de las tecnologias digitales.
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1. Tecnologias de la Informacion y la Comunicacion

Ante este contexto, precisamos adquirir cierta competencia
digital para en primer lugar integrarnos en una sociedad ya
digitalizada y para poder a continuacion, educar a nuestros
hijos con respecto a las nuevas tecnologias.

Pero es importante recordar que la formacion en TIC no se res-
tringe a la capacitacion técnica, pues en cierto modo los me-
nores son los que mejor asimilan y manejan su entorno digital.
El papel de las familias se centra entonces en integrar los men-
sajes y actitudes hacia las nuevas tecnologias dentro del mis-
mo estilo educativo que emplean en otros ambitos de la vida
cotidiana, evitando posicionamientos alarmistas o permisivos.

(TIC): ventajas y desafios

Desde aqui queremos animar a
madres y padres a afrontar esta
parcela de su tarea educativa con
una actitud responsable, activa y
critica frente a las TIC, acompa-

fiando y encaminando adecuada-
mente a sus hijos, para que éstos
puedan disfrutar sin riesgos de
las oportunidades que ofrecen las
tecnologias digitales.
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Las TIC (Internet, maviles, videojuegos, etc) establecen en nuestra socie-
dad nuevas formas de interaccion social, pensamiento y de aprendizaje.

Cuando hablamos de Internet nos referimos a una red mundial de co-
municacion entre ordenadores, que permite a las personas conectadas
compartir informacion y recursos.

Canales de comunicacion en Internet: Internet nos ofrece diferentes
servicios que actiian como canales de comunicacion. Hemos selec-
cionado los mas conocidos a modo de introduccion al mundo de las
tecnologias digitales:

2. ;Que son las TIC?
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2. ;Queé sonlas TIC?

El correo electronico es el servicio de Internet que permite a los usuarios enviar y recibir
mensajes electronicos rapidamente.

El Messenger, es un servicio que permite a los usuarios enviar y recibir mensajes en
tiempo real.

Los chats son aquellos canales de comunicacion en los que por lo menos dos personas
se comunican instantaneamente.

Los fores son grupos de discusion clasificados por tematicas, en los que los usuarios
participan enviando y respondiendo mensajes entre si.

Los Blogs, nacen como diarios personales que los usuarios realizan en Internet para ha-
blar de los temas que mas les interesan.

Redes Sociales: Las redes sociales fusionan e integran en la actualidad servicios como el
correo electronico, la mensajeria instantanea, los chats o blogs en un Unico servicio. Las
principales redes sociales son: Facebook, Tuenti, MySpace, Twitter, etc.
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Las redes sociales son el escenario donde
los menores reflejan su mundo y cubren
muchas de sus necesidades. Una gran
parte de los usuarios de redes sociales
chequean diariamente sus perfiles para
actualizar su informacion personal,
publicar fotos, contestar comentarios
del muro, convocar encuentros, buscar
amigos con los que habian perdido la co-
municacion, compartir masica, reproducir
pequefos videos, probar juegos, chatear
0 mantener el contacto con familiares o
amigos que se encuentran a distancia.

2. ;Que son las TIC?
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3. Pautas de actuacion ante
uSsos problematicos

A pesar de que los expertos todavia no han llegado a un acuerdo para definir si
podemos hablar de “Adiccion a Internet” como una patologia independiente, la
existencia de usos problematicos asociados a las TIC y la necesidad de respuesta
ante una demanda creciente de orientacion en este ambito, es ya una realidad
incuestionable.

Entendemos como “usos problematicos de las TIC”, todo uso de las tecnologias
digitales que genere consecuencias negativas para la propia persona o su entorno.

Pero es importante tener en cuenta que no todos los usos problematicos son
iguales, y por tanto, no podemos actuar siempre del mismo modo. Las pautas a
aplicar dependeran entonces del tipo de uso problematico, asi como de la situacion
concreta en la que se encuentre el menor y su familia.

Las siguientes situaciones que presentamos nos permiten entender mejor qué tipos
de usos problematicos asociados a las TIC podemos encontrarnos, y asi reaccionar
adecuadamente, evitando un exceso de alarma.
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3. Pautas de actuacion ante

Pérdida de control usos problematicos

Acceso a contenidos inadecuados

Gasto economico

Uso de videojuegos violentos

Interaccion con desconocidos

Infracciones legales en la red

Gestion de la privacidad
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Pérdida de control l

Este uso problematico se corresponde con lo que algunos auto-
res identifican como “Adiccion a las TIC” y se caracteriza por la
presencia de pérdida de control, ocultacion, evasion, preocupa-
cion, abandono de actividades y sustitucion progresiva de éstas
por el uso intensivo de las TIC.

1S
.. Acceso a contenidos inadecuados Il

Aqui agrupamos los usos problematicos derivados del acceso
de los menores a contenidos inadecuados a través de Internet,
ya sea éste un acceso accidental o voluntario.

&
. Interaccion con desconocidos l

Usos problematicos vinculados a la comunicacion con des-
conocidos: la cesion de datos personales, la interaccion con
web cam, etc.

&
. Gasto economico Il

Hacemos ahora referencia a los usos problematicos de tipo
economico. En este grupo cabria destacar las facturas de te-
lefonia mavil, la compra a través de la Red, la participacion en
apuestas o juegos de azar, etc.

S
. Uso de videojuegos violentos I
R J

Son las problematicas derivadas del uso de videojuegos vio-
lentos, asi como el efecto que este tipo de interaccion puede
producir en las personas.

A

. Infracciones legales en la Red I

Se refiere a las problematicas derivadas de las infracciones
legales en la Red, como son el Ciberbullying, el ciberacoso,
los delitos contra la propiedad intelectual, las estafas o robos
informaticos, etc.
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Representa los usos problematicos relacionados con la ges- De este modo, sera probable que un menor que manifieste
tion de la privacidad, la reputacion digital, la suplantacion  RSCLERUAVVIUJRCIRCRTE R o AECR TG

de identidad, etc. mas con desconocidos en la Red, siendo aconsejable en tal
caso comprobar la existencia de otros usos problematicos
Ahora bien, una persona podria: paralelos y combinar las pautas de actuacion disefiadas para
e acceder voluntariamente a contenidos inadecuados, aco- cada situacion.
sar a otro en la Red o suplantar la identidad de un tercero,
* 0 por el contrario, acceder de forma involuntaria a conteni-  [EAIGHLCHUACUUEUEIC TEECAUCLCELIEE LR
dos inadecuados, ser victima de un caso de Ciberbullying suplantacion de su identidad digital, no tiene por qué mostrar
o padecer un robo de identidad digital. pérdida de control en relacion al uso que hace de Internet, por

lo que en principio seria suficiente llevar a cabo las pautas
SIS CRE Y JSCREVINES IR E NG concretas para esta situacion, ademas de las medidas preven-
de actuacion en cada caso sean distintas. tivas generales que aportamos en esta guia

SRE AR R R ER IR (4. Normas para el uso adecuado de Internet y 7.Estrategias
de usos problematicos normalmente aparecen acompana- para la Educacion TIC en familia).

dos de otros.
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El IAMS ha desarrollado una serie de pautas de actuacion
basicas asociadas a los diferentes usos problematicos, con
el objetivo de ofrecer a familias y educadores, herramientas
para la prevencion e intervencion en el ambito de las TIC.

A continuacion presentamos algunos ejemplos de pautas
de actuacion para casos concretos, que deberan siempre
adaptarse a las particularidades y al nivel de madurez de
cada persona.

¢ Qué hacer si nuestro hijo....

juega con videojuegos violentos?

estd siendo victima de ciberbullying?

accede a contenidos de caracter sexual o pornografico?
realiza un gasto excesivo en la factura del movil?

estd todo el dia frente al ordenador?

EI IAMS recomienda completar toda la informacion a la que aguf hacemos referencia acudiendo a la GUIA TECNICA DE NUEVAS TECNOLOGIAS elaborada por el Instituto de Adicciones,
Departamento de Prevencion—Servicio PAD. La utilizacion de esta guia complementa y amplia informacion relativa a las TIC que aqui desarrollamos mas brevemente.
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¢ Qué hacer si nuestro hijo....

...juega con videojuegos violentos? II

¢ Antes de intervenir, tener en cuenta que NO todos los videojuegos son violentos, y que
éstos pueden ofrecer a nuestros hijos innumerables ventajas.

e Conocer las caracteristicas de los MMORPG (Videojuegos de Rol Multijugador Masivos
en Linea) y los riesgos de la falta de mecanismos para restringir la edad de sus usuarios.

o E| etiquetado de videojuegos esta regulado por el sistema PEGI, que funciona a través de
la clasificacion con diferentes iconos. www.pegi.info/es/

e Es conveniente contrastar esta informacion con la que podemos encontrar en otras web
especializadas y sin relacion con la industria de los videojuegos. www.guiadevideojue-
gos.es/guia.pdf

 Si encontramos que alguno de los videojuegos de nuestros hijos tiene contenidos inade-
cuados, podremos razonar en familia sobre la causa de nuestra desaprobacion.

¢ Nuestra actitud hacia la violencia debe ir en coherencia a los contenidos que encontre-
mos en otros medios de comunicacion.

e Explicar a nuestros hijos que la exposicion a contenidos violentos produce a corto plazo
habituacion a la violencia, insensibilizacién y una reduccion en las conductas sociales
apropiadas.
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e Es importante tener en cuenta que este efecto
insensibilizador se acentlia en los videojuegos de
ultima generacion, en los que el manejo en primera
persona y la seleccion de personajes de tipo humano
no poseedores de caracteres ficticios, provocan una
mayor identificacion con los actos violentos que rea-
liza el protagonista.

e Por esta razon es importante devolver a nuestros
hijos “el principio de realidad”, y no solo ante el uso
de videojuegos violentos, sino también con los de
aventuras, estrategia, rol, etc.

e Una buena estrategia para supervisar el uso de los
videojuegos es buscar espacios de encuentro para
seleccionarlos y jugar en familia.

¢ Qué hacer si nuestro hijo....
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¢ Qué hacer si nuestro hijo....

...esta siendo victima de ciberbullying? ll

¢ Antes de intervenir, observar si su comportamiento o estado emocional en relacion
a las TIC ha cambiado.

¢ Promover que acuda a nosotros, generando un adecuado clima de comunicacion.

¢ Acercarnos desde el didlogo y el interés, ofreciendo nuestro apoyo.

¢ Si se trata de un caso de Ciberbullying, transmitir control y seguridad, evitando
dramatizar y respetando al mismo tiempo su preocupacion.

¢ Realizar una copia de la amenaza y contactar con la compafiia del medio empleado
por el acosador para denunciar lo sucedido y solicitar la retirada del contenido
Nnocivo.

e Revisar toda la informacion publicada en sus perfiles, blogs, chats.

¢ Descartar un posible caso de ciberacoso, donde haya ademas intervencion de adul-
tos.

e Cambiar las contrasefas de acceso y repasar en familia las normas de seguridad.*
(ver Como establecer el control parental)

e Si se trata de una ocasion aislada, llevar a cabo las medidas precedentes y esperar.
Es probable que la situacion no se repita.

El Ciberbullying se produce cuando un menor amenaza u hostiga a otro menor a través de Internet u otro medio de comunicacion digital.

INICIO J 1 7



¢ Qué hacer si nuestro hijo....

...esta siendo victima de ciberbullying? II

¢ Si se conoce la autoria del acoso, restringir toda comunicacion con el
menor acosador. Si insiste, comunicarle que sabemos quién es, y que si
continua tomaremos medidas. Si atin asi el acoso no cesa, contactar con
algun profesor en el centro y avisar a la familia del menor.

¢ Si se han publicado nuestra direccion y datos personales o han inter-
venido otros adultos en la situacion de acoso, realizar una copia de las
amenazas y solicitar ayuda a los Cuerpos y Fuerzas de Seguridad del
Estado, que disponen de una unidad especifica para este tipo de delitos.
Para ponernos en contacto con esta unidad, podemos mandar un correo
electronico a la siguiente direccion: delitos.tecnologicos@policia.es

e Realizar un seguimiento con nuestro hijo durante y después de la situa-
cion de acoso, para ver si contintia afectado y cdmo podemos ayudarle,
contactando en caso necesario con entidades destinadas al asesora-
miento en estos casos, a través de webs como www.internetsinacoso.es.

El Ciberbullying se produce cuando un menor amenaza u hostiga a otro menor a través de Internet u otro medio de comunicacion digital.
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e Para establecer un dialogo, tener en cuenta el proceso madurativo, informa-
cion y experiencias de nuestro hijo en cuanto a la sexualidad.

e Dialogar de forma abierta y natural sobre los contenidos de caracter sexual
que puedan aparecer en otros medios de comunicacion y resolver las dudas,
adaptando progresivamente las respuestas al momento evolutivo de nuestro
hijo.

* Si nuestro hijo nos cuenta que ya ha accedido a estos contenidos, explicar que
en la mayoria de los casos lo que ha encontrado es una perspectiva frivola
y superficial de la sexualidad, donde se obvian elementos claves, como la
comunicacion, el afecto y la confianza en las relaciones personales.

¢ Podemos aprovechar para recordar a nuestro hijo la importancia de consultar-
nos y pedirnos ayuda, siempre que se sienta incomodo o culpable por encon-
trar este tipo de contenidos en Internet o en otros medios de comunicacion.

o Advertir sobre los riesgos que entrafia el uso de estas paginas web o la inte-
raccion con las personas que las frecuentan.
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y

e Revisar el correcto funcionamiento de nuestro filtro parental, o en su de-
fecto, instalar uno y explicar su funcion en familia. Para mas informacion,
podemos consultar la pagina www.segu-kids.org

¢ De este modo, aunque nuestro hijo pueda en algiin momento encontrar
contenidos de caracter sexual en Internet, habremos conseguido que lo
haga con una vision critica y distinguiendo entre el resultado de las deman-
das de un publico y mercado concretos y la sana expresion de la sexualidad
humana.
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e Revisar nuestro propio modelo de consumo, y en particular, en re-
lacion a la telefonia movil: si cambiamos de mdvil s6lo cuando es
necesario, qué servicios utilizamos, etc.

e Establecer algun tipo de medida reparadora del gasto provocado
para que el menor tome conciencia de las consecuencias de sus
actos.

e Con nuestros hijos, utilizar tnicamente teléfonos méviles con la
modalidad de tarjeta prepago y evitar la modalidad de contrato.

e Ensefiar la importancia de la gestion adecuada del saldo y estable-
cer un limite de saldo y fecha de recarga fijos.

e Comprobar si el teléfono tiene activada la conexion a Internet.

e Dialogar sobre si esta haciendo uso de servicios como el envio de
MMS, descarga de logos y melodias, participacion en concursos,
etc., y recordar la verdadera funcionalidad de la telefonia movil.

¢ Qué hacer si nuestro hijo....

...realiza un gasto excesivo en la factura del movil? ll
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¢ Qué hacer si nuestro hijo....

b
. ...realiza un gasto excesivo en la factura del movil? II
M

e Reflexionar en familia y promover otras medidas de uso adecuado:

- El riesgo del uso del teléfono mavil en determinadas situaciones: al
cruzar la calle, cocinar, conducir un vehiculo, etc.

- La limitacion del sonido del terminal en lugares donde sea molesto
o esté prohibido.

- El respeto a la privacidad de las personas, como la realizacion o
difusion de fotos o videos a terceros sin su consentimiento.

- Toda amenaza, calumnia o acoso realizados desde un teléfono
movil son considerados como infracciones legales.

- Los riesgos del uso del sexting, o envio de fotos o videos de conte-
nido sexual a través del teléfono movil.

- La necesidad de apagar el movil siempre para dormir para evitar
interrumpir el ciclo natural de descanso.
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e Para regular de forma adecuada el uso de las TIC es necesario realizar una
planificacion del tiempo libre, en el que el uso de las tecnologias digitales se
establezca dentro de unas normas y limites.

e Un criterio para planificar es la priorizacion. De este modo, debemos pro-
mover el desempefio en primer lugar de las tareas asignadas diarias y a
continuacion, limitar las horas destinadas a las TIC en funcion de la edad, el
tiempo libre disponible y del equilibrio con la dedicacion a otras actividades.

e | a nueva perspectiva multiplataforma, que implican la conexion a Internet
desde diversos dispositivos moviles, requiere una supervision integral del
uso de las tecnologias digitales. Asi, para regular el uso de Internet, no
bastara con colocar el ordenador en una zona comun de la casa, sino que
sera conveniente regular la conexion a Internet desde el teléfono mavil o la
consola de nuestro hijo.

e Existen filtros parentales que regulan los horarios para cada usuario regis-
trado, incluyendo mensajes de aviso previo para proceder a la desconexion.

¢ Qué hacer si nuestro hijo....

...esta todo el dia frente al ordenador? ll
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¢ Qué hacer si nuestro hijo....

...esta todo el dia frente al ordenador? I'

e Para regular los horarios del uso de las TIC con adolescentes, es con-
veniente utilizar la negociacion. Esta promueve notables beneficios para
ambas partes a la hora de restaurar las relaciones en procesos de cambio.

e Entendemos como “usos problematicos” todo uso de las tecnologias digi-
tales que genere consecuencias negativas para la persona o su entorno.

¢ Uno de los usos problematicos asociados a las tecnologias digitales se
corresponde con lo que muchos autores designan como “Adiccion a las
TIC” y se caracteriza por la presencia de indicadores como la pérdida de
control, ocultacion, evasion, preocupacion y abandono de otras activida-
des por las TIC.

¢ Si necesitamos orientacion personalizada en relacion a la prevencion o
intervencion ante usos problematicos asociados a las TIC, podemos lla-
mar o acudir al Servicio de Orientacion para la Prevencion de Adicciones

(PAD 91 365 92 00), del I.AM.S.
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4. Normas para el uso seguro de las TIC
Para realizar un buen uso de las TIC recomienda a tus hijos que...

¢ Seleccionen previamente el canal de comunicacion al que
van a acceder (ya sea un blog, chat, foro, red social, etc.) y
eviten aquellos de contenidos o tematicas de caracter violen-
to, xendfobo, pornografico...

¢ Si se estan comunicando a través de un canal abierto, no
ofrezcan informacion personal, ni la relativa a su centro de
estudios, casa o lugar donde practiquen otras actividades,
para evitar que se puedan rastrear sus datos.

e Sean igual de cuidadosos con la informacion personal de sus
familiares, amigos y conocidos.

e Eviten publicar fotografias ni conectar la webcam con desco-
nocidos. Del mismo modo, aunque estén chateando con un
amigo o amiga, deben pensar bien qué es lo que van a enviar
y si quieren que lo que envien sea 0 no visto por otros. Final-
mente, si tienen dudas sobre lo que van a hacer, recomienda
que piensen Si merece la pena correr ese riesgo.

e Utilicen un nick y/o avatar en los canales de comunicacion
abiertos.

¢ Disefien adecuadamente sus contrasefias para evitar que
alguien entre en su Messenger, correo, blog o perfil en su
lugar, suplantando su identidad.

e Tengan siempre en cuenta que algunas personas que en-
cuentran en los canales de comunicacion abiertos no tienen
por qué ser quien dicen ser.

e Eviten concertar citas con desconocidos, y si se trata de
personas de las que puedan tener referencias directas, lo
consulten siempre antes con su familia.

e Conozcan y eviten cometer alguna de las principales infrac-
ciones legales asociadas a las TIC, como son las amenazas
0 injurias a través de la Red, acoso o intimidacion sexual,
delitos de opinion, delitos contra la propiedad intelectual,
estafas o robos informaticos, etc.

e Estén atentos para no facilitar datos bancarios o los proce-
dentes de tarjetas de crédito a organizaciones que se pongan
en contacto a través del teléfono, el correo electronico o la
visita presencial, ni introduzcan estos datos en ninguna pa-
gina web sin nuestro permiso y supervision.
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El control parental hace referencia a cualquier herramienta que per-
mita a los padres limitar los contenidos a los que un menor puede
acceder a través de Internet.

La definicion por lo general representa a aquellas aplicaciones o
programas que tienen la capacidad de bloquear, restringir o filtrar
el acceso a determinada informacion ofensiva o inadecuada para
los menores.

Existen paginas web, como www.segu-kids.org , que explican paso
por paso como activar el control parental que incorpora por defecto
cada tipo de Sistema Operativo.

Por otro lado, disponemos de una gran cantidad de herramientas que
los padres podemos utilizar, siendo muchas de ellas gratuitas y faciles
de instalar. Para mas informacion en este ambito, podemos entrar en
la web que acabamos de sugerir y seguir el enlace: padres-control
parental-herramientas, donde encontraremos guias de instalacion con
ejemplos y capturas de pantalla para cada aplicacion.

5. ;Que es el control parental?
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A continuacion presentamos una serie de mitos en relacion a la Educa-
cion TIC, que sin un analisis previo, podrian distanciarnos de las pautas
adecuadas para la promocion activa en nuestros hijos de un uso seguro y
responsable de las TIC.

Mito 1

Es indtil educar a nuestros hijos en el uso adecuado de las
TIC porque ellos siempre sabran mucho mas que nosotros.

Aunque los menores en muchas ocasiones son los que mejor asimilan y
manejan los entornos digitales, el papel de las familias en este ambito es
fundamental.

Tematicas como la privacidad, la sexualidad, la amistad o la gestion del tiem-
po en relacion a las TIC, van mas alla de la capacitacion técnica y requieren
por tanto de la experiencia de vida propia de los adultos.

6. Mitos en la educacion TIC
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Mito 2 6. Mitos en la educacion TIC

La mejor forma de proteger a nuestros hijos de

los riesgos de Internet es prohibirles el acceso.

Las TIC en la actualidad representan una parcela muy importante de la socializacion y educacion de
nuestros hijos, por lo que no so6lo no seria adecuada su prohibicion o censura, sino contraproducente a
nivel educativo e inviable, desde un punto de vista practico. La influencia de los medios de comunica-
cion, que con frecuencia transmiten mensajes alarmistas en relacion a las TIC, y la falta de un conoci-
miento y manejo suficientes, pueden provocar en muchas familias un efecto de miedo y desconfianza.

Ante esta situacion, los nativos digitales en ocasiones se encuentran con un doble mensaje:

e Por un lado, desde cada vez mas instituciones escolares se aprecian y valoran las TIC como nuevas
herramientas con un gran potencial educativo, y en la misma linea, sus amigos y comparieros viven
sus vidas en los entornos digitales con total naturalidad.

¢ En contraposicion, en sus familias reciben mensajes principalmente alarmistas y centrados basica-
mente en el control y la limitacion del tiempo.

Como consecuencia de esta contradiccion, muchos menores se encuentran ante una polaridad digital,
que puede generar inseguridad y desconfianza bien ante las TIC, bien ante los mensajes educativos
procedentes del ambito familiar.
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6. Mitos en la educacion TIC
Mito 3

Para averiguar si nuestros hijos hacen un uso adecuado de Internet debemos
consultar sus correos electronicos, perfiles de redes sociales, etc.

Esta forma de control o invasion de la privacidad de nuestros hijos puede desencadenar situa-
ciones de mayor desconfianza y lejania en la dinamica familiar.

Para estar al dia con las actividades digitales de nuestros hijos es fundamental promover ac-
tivamente una comunicacion familiar fluida. Compartir el uso de las TIC y hablar sobre los
contenidos y actividades preferidas en Internet con nuestros hijos, son estrategias que pueden
facilitar la deteccion temprana de posibles problematicas, asi como la optimizacion de las ven-
tajas que las nuevas tecnologias pueden ofrecernos. Este es el mejor camino para establecer
una adecuada “comunicacion digital” con nuestros hijos y sus actividades preferidas en la Red.

Asi, si deseamos visitar la red social de nuestros hijos, lo mas adecuado sera avisar con tiempo
para que puedan organizar sus perfiles, fomentando también con esta practica que nuestros hi-
jos tomen conciencia de las consecuencias de una gestion inadecuada de su privacidad digital.
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Mito 4

Mientras que nuestros hijos no faciliten la di-
reccion completa de casa en Internet, no nos

pueden localizar.

La utilizacion de nuestro nombre y apellidos, la seleccion de
lugares y canales de comunicacion no seguros, la conexion
indiferenciada de la web cam o la cesion de otros datos per-
sonales (como el nombre del centro escolar o el de los lugares
de encuentro y de ocio en nuestro barrio) son acciones que
pueden desvelar nuestra identidad de forma facil a través de
Internet sin necesidad de aportar directamente nuestra direc-
cion personal.

Por esta razon debemos analizar la gestion de la privacidad
digital desde una nueva perspectiva, informandonos y reflexio-
nando en familia sobre las normas de uso seguro de las TIC.

6. Mitos en la educacion TIC

Mito 5

Internet permite tener controlados a nuestros
hijos en casa y mantenerles a salvo de los

peligros reales.

Internet es una ventana de conexion directa con el mundo ex-
terior. A través de Internet podemos comunicarnos con millones
de personas a golpe de raton, colgar fotografias, realizar com-
pras o apuestas... Cada vez son mas las actividades y mayor la
difusion que éstas pueden alcanzar a través de las tecnologias
digitales, de modo que la supervision y regulacion familiar son
tan indispensables en el ambito de las TIC como en otras par-
celas de la vida cotidiana de nuestros hijos.
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6. Mitos en la educacion TIC

Mito 6

La mejor forma de controlar el uso de los videojuegos o la navegacion

por Internet, se basa en limitar el tiempo de uso.

El tiempo de uso es tan s6lo una de las variables que debemos supervisar y regular dentro del
entorno digital de nuestros hijos. Los objetivos de conexion, los lugares de acceso, y las actividades
realizadas en cada ubicacion son tan importantes a la hora de evaluar si se esta haciendo un uso
adecuado de las TIC, como el tiempo que dedicamos a las tecnologias digitales.Recordemos por
tanto, que mientras en un breve espacio de tiempo también se puede realizar un mal uso de las
tecnologias digitales, no siempre un uso prolongado de las TIC tiene por qué suponer una conducta
problematica.

La implementacion y negociacion de limites es necesaria y adecuada no solo en los entornos
digitales, sino también en otros ambitos de la vida cotidiana. Sin embargo, esta estrategia solo
sera efectiva si se integra en un sistema mas amplio de acciones educativas. La reflexion con-
junta sobre los entornos digitales, el compartir el uso de las TIC en familia, la propia formacion o
capacitacion en el manejo de las tecnologias digitales, la consulta y didlogo con otros padres y/o
profesionales, son algunas de las posibles estrategias a seguir para llevar a cabo una adecuada
gestion educativa de las TIC.
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6. Mitos en la educacion TIC
Mito 7

Abrir un perfil en una red social implica hacer publica tu

vida para cualquiera que esté interesado.

La aplicacion correcta de las politicas de privacidad en nuestro perfil de
usuario en una red social permite gestionar el acceso y control a nuestra
informacion, fotografias o videos.

De este modo podremos controlar con quién y qué informacion queremos
compartir dentro de nuestro perfil, siempre y cuando tengamos en cuenta
los cambios y nuevas configuraciones que las redes sociales aplican en
sus politicas de privacidad.

Por esta razon es conveniente potenciar el uso y configuracion de las opcio-
nes de privacidad de los datos personales de nuestros hijos, ya que en mu-
chas redes sociales los perfiles quedan abiertos por defecto y no se informa
adecuadamente sobre la importancia y efectos de su debida aplicacion.

Para conseguir este objetivo, podemos motivar a nuestros hijos reflexionan-
do sobre las consecuencias de la conducta on-line sobre la construccion de
su propia identidad y reputacion en la Red.
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6. Mitos en la educacion TIC

Mito 8

Para poder obtener una proteccion total en relacion al uso

que nuestros hijos hacen de Internet basta con instalar
un filtro parental.

Los filtros parentales son herramientas que pueden ayudarnos a comple-
mentar la regulacion del uso que nuestros hijos hacen de las TIC, pero
nunca deberian sustituir nuestra tarea educativa.

Para fomentar un clima de confianza y buena comunicacion es conveniente
explicar en familia el objetivo de los filtros parentales y adaptar el tipo de
filtro a las necesidades y proceso de maduracion de nuestros hijos.

No debemos olvidar que la mejor herramienta para seleccionar los conteni-
dos y supervisar el uso de las TIC sera siempre nuestra propia motivacion
por el aprendizaje de las normas de uso seguro y responsable de las tecno-
logias digitales y la puesta en practica de este aprendizaje durante el tiempo
de uso compartido de las TIC en familia.
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La promocion en familia del uso adecuado de las tecnologias
digitales y la optimizacion de los beneficios y oportunidades
que éstas pueden brindarnos, requiere dos condiciones ba-
sicas: una apropiada educacion en valores y un ambiente de
confianza y buena comunicacion familiar.

7. Algunas indicaciones para la familia

El IAMS recomienda completar toda la informacion a
la que aqui hacemos referencia acudiendo a la GUIA
PARA FAMILIAS elaborada por el Instituto de Adic-
ciones, Departamento de Prevencion-Servicio PAD.
La utilizacion de esta guia complementa y amplia in-
formacion relativa a las que aqui desarrollamos mas
brevemente.

INICIO A
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7. Algunas indicaciones para la familia

e Como modelos y referentes, ayudamos a nuestros hijos viviendo en coherencia con los
valores que expresamos. De este modo, deberiamos evitar jugar a videojuegos prohibi-
dos en casa por sus contenidos violentos o realizar la compra indiscriminada de logos
y melodias para nuestros teléfonos moviles, si previamente hemos reflexionado en fa-
milia sobre la necesidad de mantener una actitud critica frente a este tipo de consumo.

¢ Si deseamos establecer una buena comunicacion familiar, es fundamental practicar la
escucha activa con nuestros hijos, desarrollando la sensibilidad hacia sus preocupa-
ciones y tratando siempre de ponernos en su lugar.

e Para materializar el interés, empatia y respeto hacia nuestros hijos, podemos formular
abiertamente preguntas sobre sus aficiones. Interesarnos sobre qué grupos de musica
escuchan en su MP3 o pedir que nos ensefien sus videos favoritos en Youtube, serian
algunos ejemplos de esta propuesta.

e Como consecuencia, un objetivo concreto podria ser la normalizacion del didlogo sobre
los contenidos, objetivos y preferencias de conexion con nuestros hijos, incorporando
los entornos digitales dentro de las tematicas frecuentes y naturales para la familia.
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7. Algunas indicaciones para la familia

e Es conveniente valorar adecuadamente los sentimientos de nuestros hijos, acom-
pafiandoles en los problemas que iran vivenciando a lo largo de su desarrollo evo-
lutivo. Como contraparte y con el objetivo de fortalecer su autoestima, estaremos
atentos para evitar menospreciar sus preocupaciones, ofreciendo nuestra cercania
y comprension.

e Si por ejemplo, nuestro hijo acude en busca de apoyo porque ha recibido amenazas
a través del teléfono mavil, debemos en primer lugar reforzar su actitud por haber
confiado en nosotros y a continuacion, observar y preguntar como se siente. Es
fundamental en este tipo de situacion ofrecer la proteccion necesaria, evitando
dramatizar pero respetando siempre la preocupacion del menor.

e Aunque es importante valorar y reforzar siempre la sinceridad y confianza de nues-
tros hijos, en ocasiones esto podria implicar el descubrir y tener que aceptar un mal
comportamiento suyo, siendo beneficiosa en estos casos la toma de decisiones con
respecto a la situacion. Pero la clave esta en la adquisicion de un compromiso de
seguimiento después de establecer normas o limites, ya que ésta es una condicion
necesaria para el correcto desarrollo psicosocial de nifios y nifias.
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7. Algunas indicaciones para la familia

¢ Si tomamos como ejemplo una situacion en la que nuestro hijo acude a contarnos que ha
colgado una foto comprometida de un compariero en el Facebook sin su consentimiento y que
se siente mal por ello, podriamos en primer lugar reforzar y agradecer su sinceridad. A con-
tinuacion, seria conveniente explicar que debemos responsabilizarnos de nuestros errores,
retirar la foto y disculparnos con la persona afectada. Ademas, en este caso seria aconsejable
recordar y expresar las normas de uso responsable de las redes sociales para prevenir situa-
ciones similares, distanciandonos de pautas educativas permisivas o autoritarias.

¢ Asimismo, es importante adecuar las normas y expresarlas de forma clara en funcion del
momento evolutivo del nifio o nifia, de modo que si detectamos que la norma no se ajusta a la
realidad, por ser demasiado estricta o permisiva, podremos siempre reformularla.

 Por consiguiente, si ante un uso intensivo de las TIC por parte de nuestro hijo o hija, decidimos
que la conexion a Internet se limitara a una determinada frecuencia y duracion, deberemos
procurar mantener nuestra decision. Si observamos sin embargo que la decision tomada
no es viable, lo mas conveniente sera exponer la situacion y expresar la modificacion de
la norma, para que la informacion quede actualizada y se pueda cumplir la nueva pauta.
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7. Algunas indicaciones para la familia

e El mejor medio para facilitar el cumplimiento de las normas se basa en
razonar cada una de ellas en familia, de forma que puedan comprenderse
e interiorizarse desde edades tempranas. En el periodo de la adolescen-
cia, es conveniente ademas proceder a la negociacion de las normas en
funcion del desarrollo madurativo y del progresivo incremento en las
libertades y responsabilidades propios de esta etapa.

¢ Planificacion de actividades: Con el objetivo de optimizar el uso que
nuestros hijos hacen de las nuevas tecnologias, es conveniente que les
ayudemos a planificar sus actividades, encaminando siempre nuestra
intervencion hacia su progresiva autonomia.

e Un criterio para comenzar a planificar con nuestros hijos es la priorizacion
de actividades. Seria favorable entonces promover el desempefio en pri-
mera instancia de las tareas escolares diarias (supervisando igualmente la
utilizacion de las TIC como complemento de estudio), y en segundo lugar,
limitar las horas destinadas al uso de las tecnologias digitales en funcion
de la edad y desarrollo madurativo de nuestro hijo, del tiempo libre dispo-
nible y del equilibrio con respecto al tiempo dedicado a otras actividades.
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7. Algunas indicaciones para la familia

e Compartir el uso de las TIC: Respetando los momentos en que nuestros
hijos juegan o se comunican a través de las TIC con sus amigos y ami-
gas, podemos también proponer espacios y momentos destinados a uti-
lizar las TIC en familia, con el objetivo de disfrutar de las ventajas comu-
nes que éstas pueden ofrecernos, al tiempo que trabajamos de forma
transversal la educacion en valores, clave en nuestra tarea educativa.

e Estos espacios, son los encargados de generar el clima de confianza
necesario para fortalecer el vinculo con nuestros hijos y promover que
éstos acudan a nosotros cuando vivencien algin problema o dificultad
asociado al uso de las TIC.

e Dispuestos a actualizar: Para disponer del manejo, conocimientos y
actitudes favorables para el establecimiento de una comunicacion clara
y cercana en el ambito de las nuevas tecnologias, es indispensable man-
tener una actitud de interés y reciclaje constante, que podemos poner
en practica tanto con nuestros hijos, como con otras madres y padres,
educadores y profesionales de la educacion y la prevencion.
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¢Donde me informo?

¢Quién me orienta?

e Equipo de profesionales expertos.

* En horario de 09:00 a 20:00 h. de lunes a viernes.

e A través del teléfono: 91 365 92 00 o en consulta presencial.

e Atencion confidencial y gratuita.

¢Donde encontrarnos?

G/ Doctor Esquerdo, 42 (planta calle) 28028 Madrid
<@ 0’Donell y Manuel Becerra
B 56y Circular

@madridEsalud

INSTITUTO DE ADICCIONES Prevencion

www.madridsalud.es

Servicio de Orientacion Familiar

'Servicios de orientacion

Prevencion adicciones

913659200
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www.protegeles.com : Organizacion sin animo de lucro que incorpora
una linea de denuncia contra la pornografia infantil y desarrolla campa-
fias de prevencion para mejorar la seguridad de los menores en Internet.

www.portaldelmenor.es : Portal para menores que incluye una linea
de ayuda para afrontar diferentes situaciones y problemas asociados a
las nuevas tecnologias.

www.micueva.com : Portal infantil que permite a los menores disefiar
de forma segura su propia pagina personal.

www.exprimelared.com : Portal web con informacion para menores
sobre musica, juegos, Messenger, etc.

www.tecnoadicciones.com : Linea de ayuda para problemas de
usos problematicos asociados a las nuevas tecnologias, con test de
autoevaluacion para menores y adultos.

www.internetsinacoso.com : Web centrada en informacion sobre
el ciberbullying, aspectos legales, formas de denuncia, consejos de
actuacion, etc.

www.pantallasamigas.com : Esta pagina web tiene como mision
la promocion del uso seguro y saludable de las nuevas tecnologias
y el fomento de la ciudadania digital responsable en la infancia y
la adolescencia.

8. Enlaces recomendados

www.sexting.es : Pagina web con noticias, casos legales y consejos
relacionados con el sexting.

www.cyberangels.org: Comunidad virtual de aprendizaje on-line,
centrada en la defensa de los menores ante el acoso en Internet.

www.chaval.es : Web con informacion y preguntas frecuentes sobre las
TIC para menores y familias.

www.fad.es : Institucion privada sin animo de lucro, dedicada a la
prevencion de drogodependencias y a la promocion de estrategias
educativas.

www.segu-kids.org: Nuevo espacio creado para brindar informacion a
jovenes, padres y docentes sobre seguridad en Internet

www.internetenfamilia.es : Es una pagina web para menores y familias
con informacion y material didactico sobre seguridad y uso adecuado de
las tecnologias digitales.

www.madridsalud.es : Madrid Salud ofrece informacion a través de
esta pagina sobre los recursos y servicios del Ayuntamiento en materia
de Salud Publica y Adicciones. La web incluye informacion especifica
sobre las tecnologias digitales y test de auto-evaluacion para la
deteccion de usos problematicos.
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